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REGULAMENTO DE UTILIZACAO DOS RECURSOS TECNOLOGICOS DA
FACULDADE SETE DE SETEMBRO - FASETE

| - DAS DISPOSIGCOES PRELIMINARES

1. Este Regulamento define as normas e condi¢cdes de utilizacdo dos Recursos Tecnolégicos da Faculdade
Sete de Setembro — FASETE, com o objetivo de garantir um padrdo de comportamento ético e profissional
por parte dos usuarios.

Il - DOS RECURSOS DISPONIVEIS

2. A FASETE tem a disposicdo os seguintes recursos tecnoldgicos: computadores, impressoras, scaners,
softwares, telefones, fax, copiadoras, projetores (data show), retroprojetores, projetor de slides, tv’s, dvd’s,
videos-cassete, micro system’s, extranet, Internet e e-mail institucional.

3. Para acesso aos recursos tecnolégicos da FASETE cada usudrio terd uma conta eletronica (login e
senhas), e-mail institucional e carteira funcional ou estudantil, e serd garantido o maior grau possivel de
confidencialidade no tratamento dos dados dos usuarios, de acordo com as tecnologias disponiveis.

4. As contas inativas por mais de 3 (trés) meses serdo desativadas. O usuario que quiser preservar seus
dados devera comunicar ao DTI seu afastamento com antecedéncia;

Il - DOS USUARIOS

5. Poderéao utilizar os Recursos Tecnoldgicos da FASETE os funcionarios, colaboradores, professores e
alunos.

6. Pessoas ou Instituicdes nao vinculadas a FASETE somente terdo acesso mediante autorizacao, escrita e
assinada, por um dos Diretores da Instituicdo, ou outra pessoa por eles formalmente designada, tendo em
vista os interesses da organizagéo.

7. O direito de uso dos recursos tecnoldgicos cessa quando o docente, discente ou funcionario terminar o
seu vinculo regular com a FASETE (graduar-se, demitir-se ou encerrar atividade ou curso que tenha
justificado seu acesso).

IV - DAS RESPONSABILIDADES DOS USUARIOS
8. Constituem responsabilidades do usuério quanto ao uso dos Recursos Tecnolédgicos da FASETE:

I - O conhecimento das disposi¢des destas normas, no qual declara comprometer-se em cumpri-las;

[I- O uso exclusivo e intransferivel de sua conta eletronica (login e senhas) e e-mail institucional,
respondendo o titular por qualquer atividade desenvolvida através de sua conta eletrénica e pelos eventuais
custos dela decorrentes; devendo, portanto, proceder de forma responsavel, garantindo o sigilo de seu
cédigo de acesso, trocando-o periodicamente e escolhendo cédigos de dificil decodificagao;

[ll - Respeitar a propriedade intelectual, ndo copiando, modificando, usando ou divulgando em todo ou em
parte, textos, artigos, programas ou qualquer outro material, sem a permissao expressa, por escrito, do
detentor dos direitos da mesma;

IV - Respeitar areas de acesso restrito, ndo executando tentativas de acesso a areas e/ou maquinas alheias
a suas permissdes de acesso;

V - Respeitar a configuragdo e/ou pardmetros de equipamentos, softwares e da rede, ndo executando
tentativas de mudancga sem permissao especifica para tal fim. Essas altera¢ées incluem, mas nao se limitam
a alteracédo de dados, instalagao de quaisquer tipos de programas (softwares), reconfiguragcdo ou mudanca
de pardmetros em equipamentos e/ou programas ou mudancgas no firmware dos equipamentos;

VI - Manter os dados armazenados somente na versdo mais atualizada e com cépias de segurancga,
evitando a perda de informacgdes valiosas;



VIl - Comunicar ao DTI qualquer evidéncia de violagdo das normas em vigor, ndo podendo acobertar,
esconder ou ajudar a esconder violagoes de terceiros.

9. Constituem responsabilidades dos usuarios relativamente a SEGURANCA de uso dos recursos
computacionais:

| - Os usuarios ndao podem se fazer passar por outra pessoa ou camuflar sua identidade quando utilizam os
recursos computacionais da FASETE com excec¢do dos casos em que 0 acesso anonimo é explicitamente
permitido;
Il - Os usuarios nao podem, deliberadamente, efetuar ou tentar efetuar qualquer tipo de acesso nao
autorizado a dados dos recursos computacionais da FASETE, ou tentar sua alteragdo, como por exemplo,
ler mensagens pessoais de terceiros ou acessar arquivos confidenciais;
[l - Os usuarios ndo podem violar ou tentar violar os sistemas de seguranga dos recursos computacionais da
FASETE, como quebrar ou tentar adivinhar identificagdo ou senhas de terceiros;
IV - Os usuarios ndo podem interceptar ou tentar interceptar transmissao de dados nao destinados ao seu
proprio acesso, seja monitorando barramentos de dados, seja através da rede;
V - Os usuérios sao responsaveis pela seguranga de suas contas e de suas senhas. A conta e a respectiva
senha sao atribuidas a um Unico usuario e ndo devem ser compartilhadas com mais pessoas. Os usuarios
devem relatar imediatamente ao DTl qualquer suspeita de tentativa de violagdo de seguranca. Para
definicdo das senhas, deve-se observar as seguintes regras:

a) usar até 8 caracteres, com pelo menos dois numéricos;

b) néao usar nomes faceis (Amor, Deus, Brasil, FASETE, etc.);
) n&o usar nomes/sobrenomes invertidos;
) nao usar palavras do dicionério;
) ndo usar login igual a senha;
) utilizar, preferencialmente, caracteres especiais e mesclar mindsculas e maiusculas.
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V — DAS PROIBICOES AOS USUARIOS
10. Nao é permitida a utilizacdo dos recursos tecnolégicos da FASETE para:

| — obter beneficio financeiro direto ou indireto, proprio ou de terceiros fora da instituicdo, sujeitando-se o
infrator a imediata suspensao de sua conta, sem prejuizo da aplicagdo das demais penalidades cabiveis;

Il - servicos particulares ou de recreagédo que sobrecarreguem as redes de computadores da FASETE, tais
como: escuta de radio, paginas de animacao, servigos de telefone via Internet, etc;

[ll - manutencao de servigos particulares envolvendo comercializacao na Internet;

IV - instalacdo de qualquer sistema (software) que exija licenga e/ou aquisi¢cdo para seu uso, no espago de
meméria individual;

V - instalagdo e/ou uso de softwares de jogos ou similares;

VI - acessar, manter ou enviar material de conteddo ofensivo, discriminatério ou pornografico;

VIl - acessar, alterar ou destruir recursos computacionais de outras instituicbes. Se a partir de uma conta,
um usudrio estiver, de qualquer maneira, interferindo no trabalho de um outro, este deve comunicar o fato ao
DTI, o qual, a seu critério, e sem prejuizo de outras sangdes, poderd determinar a imediata suspensao
temporaria da conta de onde parte a interferéncia, comunicando o caso a Dire¢éo;

VIl - distribuicdo voluntaria de mensagens ndo desejadas, como circulares, manifestos politicos, correntes
de cartas ou outros sistemas que possam prejudicar o trabalho de terceiros, causar excessivo trafego na
rede ou sobrecarregar os sistemas computacionais;

IX - desenvolver, fomentar ou promover agdes que incentivem o racismo ou que violem quaisquer outros
direitos constitucionais do cidadéo;

X - molestar, ameacar, difamar, caluniar ou ofender os seus usuarios ou terceiros, por qualquer meio, seja
por textos, imagens, videos ou correios eletrdnicos;

Xl - causar danos ou prejudicar as pesquisas ou a administracao académica;

XIl - invadir a privacidade da FASETE ou de outros;

XIII - circulagéo de propaganda politica;

XIV - executar programas que tenham como finalidade a decodificagédo de senhas, a monitoragéo da rede, a
leitura de dados de terceiros, a propagacao de virus de computador, a destruigéo parcial ou total de arquivos
ou a indisponibilizagao de servigos;

XV - executar programas, instalar equipamentos ou executar agdes que possam facilitar o acesso a rede de
usuarios nao autorizados;

XVI - propagar deliberadamente qualquer tipo de virus, worms, cavalos de trdia ou programas de controle de
outros computadores (Back Oriffice, Netbus, etc.).



11. N&@o é permitida a remog¢éo de recursos tecnolégicos ou documentos de propriedade da FASETE ou por
ela administrado, para fora do edificio sede.

VI - DA UTILIZACAO DOS RECURSOS
Computadores

12. Os computadores devem ser utilizados para fins académicos e administrativos, sendo proibido o uso
para fins pessoais.

13. O usuario é responsavel pela boa conservagdo dos equipamentos e demais materiais que forem
colocados a sua disposi¢ao.

14. E vedada a abertura pelo usuario de computadores ou outro componente fisico da rede para qualquer
tipo de reparo, a excegao para troca de suprimentos (cartucho de tinta, papel, tonner) caso seja necessario o
reparo a algum equipamento este deverd ser realizado pelo DTI.

15. O usuario ndo estd autorizado a mudar de posicdo, trocar ou acoplar quaisquer assessorios aos
computadores. Somente o DTI podera realizar estas operagoes.

16. Todos os computadores da FASETE possuem Anti-Virus e os mesmo nunca deveréo ser retirados e/ou
desabilitados. E de responsabilidade do DTI manter esse Anti-Virus sempre atualizado nas estagbes de
trabalho.

Impressoras

17. Impressoras devem ser utilizadas para fins académicos e administrativos, sendo proibido o uso para fins
pessoais.

18. E de responsabilidade do DTl a configuragéo das impressoras nas esta¢oes de trabalho.

19. Apenas os usuarios administrativos poderdao imprimir diretamente em qualquer impressora da rede
desde que o mesmo tenha em seu perfil de usuario permissao para tal.

20. Os professores da instituicdo deverdo solicitar a secretaria a impressao de seus documentos.

21. A impressora colorida somente podera ser utilizada para a impresséo da versao final de trabalhos e nédo
para testes ou rascunhos.

Rede

22. Cada usuério com acesso a rede recebe um cédigo de identificagao (login) e uma password, ambos sao
pessoais e confidenciais, ndo sendo permitido o seu empréstimo a quem quer que seja.

23. O usuario antes de ausentar-se do seu local de trabalho devera fechar todos os programas acessados
efetuar o logout/logoff da rede.

24. Nao serdo permitidas a alteragdo das configuracdes de rede, das estagdes de trabalho e inicializacao
das maquinas. Trata-se de parametrizagdes que garantem a integridade e economicidade da rede.

25. Nao é permitido o acesso a rede l6gica da FASETE por um usuario utilizando a senha de outrem.

26. A FASETE instalou uma série de softwares e hardwares para proteger a rede interna e garantir a
integridade dos dados e programas, incluindo um Firewall, que é a primeira, mas ndo a Unica barreira entre a
rede interna e a Internet.

27. Ao utilizarem redes de dados externas, os usuarios devem observar as suas normas e diretrizes.

28. Nao é permitido acesso a rede légica da FASETE por meio de componentes externos (notebook) sem a
devida autorizacao.

Softwares

29. Os softwares executados nos equipamentos da rede deverédo ser devidamente licenciados.

30. E proibida a instalagdo ou remocgao de softwares (sistemas) que ndo forem devidamente acompanhados
pelo DTl (Departamento de Tecnologia e Informdtica da FASETE). Havendo necessidade, o setor
interessado devera formular solicitacao escrita ao DTI.

31. O uso de softwares de licenga livre (denominados freewares) e de licenga temporéaria (denominados
sharewares) deverdo ser solicitados ao DTI por escrito e, se aprovado o uso, o procedimento de instalagdo e
de remocéao do software no vencimento da licenca provisoria devera ser efetuado pelo DTI.

32. Os funcionarios com acesso a Internet podem baixar somente programas ligados diretamente as
atividades da empresa e devem providenciar o que for necesséario para regularizar a licenga e o registro
desses programas.

33. O uso de softwares nao licenciados pode acarretar ao seu usuario penas previstas na lei. A FASETE néo



sera responsavel pelas conseqiiéncias de uso desse tipo de programas.
Diretorio Pessoal

34. O usuario deve realizar periodicamente manutencao no diretério pessoal, para evitar acimulo de
arquivos inuteis ou desatualizados;

35. Nao é permitido 0 armazenamento de arquivos de musica ou videos na unidade individual da rede, para
gue ndo haja um gasto desnecessario de espago no servidor, sendo permitido o armazenamento desses
tipos de dados localmente.

36. Arquivos pessoais devem ser armazenados localmente no computador sendo que a FASETE n&o se
responsabiliza pelos mesmos.

37. Sera garantido o maior grau possivel de confiabilidade no tratamento dos dados dos usuarios, através de
backups periédicos. No entanto, a manutencdo de copias de seguranga, para eventuais problemas, é de
responsabilidade de cada titular de conta. O DTl ndo se responsabilizara por eventuais perdas de dados
armazenados na conta.

38. Material de natureza pornogréfica e/ou racista ndo podera ser exposto, armazenado, distribuido, editado
ou gravado através do uso dos recursos tecnolégicos da FASETE.

39. A pasta GERAL, ou similar, ndo devera ser utilizada para armazenamento permanente de arquivos, visto
gue a mesma serve apenas para a transferéncia de arquivos entre estagdes de trabalho.

40. Serao apagados semanalmente todos os arquivos armazenados na pasta GERAL pelo DTI, para que
nao haja acumulo desnecessario de arquivos.

41. A FASETE se reserva o direito de inspecionar qualquer arquivo armazenado na rede, estejam no disco
local da estagao ou nas areas privadas da rede, visando assegurar o rigido cumprimento desta politica.

Internet

42. A FASETE possui softwares e sistemas implantados que podem monitorar e gravar todos os usos de
internet através da rede e das estagdes de trabalho da empresa. Caso seja necessério, havera geracéo de
relatorios dos sites acessados por usuario.

43. Somente os funcionarios que estdo devidamente autorizados a falar em nome da empresa para 0s meios
de comunicagédo podem escrever em nome da empresa em sites de bate-papo (chat rooms) ou grupos de
discusséo (féruns, newsgroups).

44. Os funcionarios que divulgarem informagdes confidenciais da FASETE ou em grupos de discussdo ou
bate-Papo, nao importando se a divulgagcao foi deliberada ou inadvertida, poderao sofrer as penalidades
previstas nas normas e procedimentos internos, no Cédigo de Etica e/ou na forma da lei.

45. Sendo do interesse da FASETE que os seus funcionarios estejam bem informados, o uso de sites de
noticias ou de servicos de noticias é aceitavel, desde que o seu uso nao comprometa o uso de banda da
rede, nem perturbe o bom andamento dos trabalhos.

46. O download de programas de entretenimento ou jogos nao pode ser efetuado através da ligacédo Internet
da empresa. Da mesma forma, o uso de jogos contra oponentes na Internet é proibido.

47. Funcionéarios com acesso a Internet ndo podem efetuar upload (envio) de qualquer software licenciado a
FASETE ou de dados de propriedade da FASETE ou de seus clientes, sem expressa autoriza¢gdo do
responsavel pelo software ou pelos dados.

E-mail Institucional

48. O e-mail institucional deve ser utilizado para a comunicagao e a troca de dados eletronicos de interesse
didatico, a pesquisa, ao desenvolvimento tecnologico, a gestdo, ao planejamento e a infra-estrutura em
ciéncia e tecnologia, e as atividades da Instituigéo.

49. E obrigatoria a utilizagcdo de assinatura (identificacdo) nos e-mails com o seguinte formato: Nome do
Funcionario, Funcéo, Telefone Comercial, http:/www.fasete.edu.br.

50. E proibida a ma utilizagao da linguagem em respostas aos e-mails comerciais, tais como abreviacdes de
palavras (Ex.: vocé = vc ).

51. E proibido reenviar ou de qualquer forma propagar mensagens em cadeia ou "piramides",
independentemente da vontade do destinatario de receber tais mensagens.

52. E proibida a circulagéo de e-mails (piadas, pornografia, correntes de oracdo, mensagens promocionais...)
€ que sobrecarregue um usuario, site ou servidor por ser muito extenso.

53. E proibido forjar qualquer das informagoes do cabegalho do remetente.

54. E obrigatéria a manutengao da caixa de e-mail, evitando acimulo de e-mails e arquivos desnecessarios.




Telefones e fax

55. O uso do telefone e/ou fax deve ser restrito e breve, limitando-se as atividades profissionais. Todas as
ligagOes devem ser registradas na ficha de telefonemas realizados.

Copiadoras

56. As copiadoras somente poderao ser utilizadas para copia de material de trabalho ou que seja autorizado
pela Direcdo da FASETE.

57. Toda e qualquer cépia deve atender as disposicoes da Lei de Direitos Autorais.

58. Os professores da instituicAo deverao solicitar a secretaria as copias de seus documentos.

Retroprojetores, TV’s, DVD’s, Videos-Cassete e Micro System’s

59. Os equipamentos poderdo ser utilizados mediante reserva, desde que sejam obedecidas as seguintes
condicdes:

I. Reserva com antecedéncia minima de 4 horas e maxima de 5 (cinco) dias Uteis;

Il. Periodo maximo de utilizagcao intermitente é de 3 (trés) dias Uteis;

[ll. Quando a reserva for efetuada, a préxima s6 podera ser feita com no minimo 2 (dois) dias
seguintes apds a ultima reserva, caso nao haja outra solicitagéo de reserva;

IV. Ap6s a montagem do equipamento em sala, sera dado prazo de 30 minutos para sua utilizagao.
Caso nao seja utilizado, o equipamento sera retirado e a reserva perdera a validade, ficando o
equipamento disponivel para qualquer outra solicita¢éo;

V. Caso haja desisténcia da reserva, esta deve ser comunicada;

VI. As reservas serdo feitas com o auxiliar do Setor de Reserva de Equipamentos ou pelo ramal 3501-
0792.

Projetores (data show)

60. Os projetores poderao ser utilizados mediante reserva antecipada, desde que atendidas as condi¢des
estabelecidas no art. 59.

61. As prioridades para utilizagdo dos projetores sdo, em ordem decrescente: apresentacdo de monografias,
palestras e ensino.

VIl - DO CONTROLE E FISCALIZAGAO

62. E de responsabilidade do Departamento de Tecnologia e Informatica — DTl e do Departamento de
Recursos Humanos — DRH, a implantagédo, operacionalizagédo, controle e atualizacdo de procedimentos e
normas que regem 0s recursos tecnolégicos da FASETE.

63. Estes departamentos devem se reportar de imediato a Diretoria Administrativa da Instituicao, os fatos e
acoes que venham infringir as normas regulamentares de utilizagdo destes recursos, para que sejam
tomadas as providéncias cabiveis.

64. Para garantir a seguranca no uso dos recursos computacionais, o DTI podera bloquear arquivos e/ou
dominios que comprometam o uso de banda ou perturbe o bom andamento dos trabalhos.

65. Nos recursos computacionais, sera garantido o maior grau possivel de confidenciabilidade no tratamento
dos dados dos usuarios, de acordo com as tecnologias disponiveis. Entretanto, o DTl podera acessar
arquivos de dados pessoais ou corporativos nos sistemas da FASETE sempre que isso for necessario para
backups ou diagnosticos de problemas nos sistemas, inclusive nos casos de suspeita de violagao de regras.
66. Nenhuma informagéo confidencial obtida nesse processo, exceto as diretamente ligadas a violagao
especifica das regras, podera ser utilizada a qualquer pretexto.

67. O acesso especial dos administradores da rede a senhas, informagées ou outros privilégios sé podera
ser usado com a finalidade de manutengéo corretiva e/ou preventiva dos equipamentos e somente dentro
dos limites necessarios para execuc¢ao das atividades necessarias. Qualquer informagéo obtida por meio de
direitos especiais e privilégios deve ser tratada como privativa e confidencial pelos administradores da rede,
sendo que estes responderdo administrativamente por qualquer uso indevido de senhas ou informagées dos
usuarios.

VIIl - DAS PENALIDADES



68. Para garantir a adequada utilizagdo dos recursos tecnolégicos da FASETE, sdo previstas, para os
infratores do presente regulamento as penalidades de redugéo ou eliminag¢éo, temporarias ou permanentes,
de privilégios de acesso, tanto aos recursos tecnolégicos quanto a rede.

69. Sempre que julgar necessario para a preservagédo da integridade dos recursos computacionais, dos
servicos aos usudarios ou dos dados, o DTl poderd suspender temporariamente qualquer conta,
independente de infracéo.

70. Se, a critério do DTI, a violacdo merecer alguma penalidade além das aqui determinadas, o caso sera
apurado mediante a instauragéo de processo administrativo e encaminhado para as instancias adequadas,
de acordo com as normativas da FASETE.

IX — DAS DISPOSICOES GERAIS

71. Os casos omissos e as duvidas surgidas na aplicagéo do presente Regulamento serdo encaminhados a
Direcéo da Faculdade Sete de Setembro — FASETE, para equacionamento e solugéo.
72. Este Regulamento entra em vigor a partir do dia 04 de abril de 2005.

Paulo Afonso (BA), 04 de abril de 2005.

Gilberto Gomes de Oliveira
Diretor Geral
CIC: 005.041.225-68
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